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基于并行 BP 神经网络的路由查找算法
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摘 要：结合 Bloom-filter 算法和并行反向传播神经网络，提出了一种新的基于并行神经网络的路由查找算法

(BFBP)。该算法满足路由查找的需求，只需学习路由条目的网络 ID，且易于扩展到 IPv6 地址查询。研究结果表

明，相比于己有的神经网络路由查找方法，该算法需要学习的条目数平均减少了 520 倍，提高了学习效率，为神

经网络应用于路由查找创造了有利条件。
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Routing lookup algorithm based on parallel BP neural network
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Abstract: A new routing lookup algorithm based on Bloom-filter algorithm and parallel back-propagation neural

networks (BFBP) was proposed. The algorithm could meet the challenges of routing lookup and just had to learn the

network ID moreover, it was equally attractive for IPv6. The results show that compared to other routing lookup methods

based on neural network, BFBP algorithm reduces the average number of items which neural network has to learn by 520

times, improves learning efficiency of neural networks, and creates favorable conditions for the application of neural

network in the area of routing lookup.

Key words: neural network; routing lookup; back-propagation; Bloom-filter algorithm

1 引言

路由查找是指路由转发设备根据数据分组的

目的 IP 地址查找路由表，选择最优路由条目的过

程。它完成从源端到目的地的选路过程，为网络搭

建“信息高速公路”，在数据报文的转发过程中发

挥重要作用。

随着 Internet 的迅猛发展，通信量呈每 6 个月

倍增的趋势，显著高于著名的 Moore 定律。链路的

传输速率随着光通信技术的突破性发展，已不再是

主要的技术性能瓶颈，而路由转发处理则成了制约

Internet 发展的关键因素。研究表明[1]，存储器访问

速度的增长大约是每年提高 7%，而 Internet 出口带

宽的需求却大约每 22 个月翻一番，即每年提高约

50%。因此，仅依赖于提高存储器访问的速度来弥

补或缓解 Internet 增长的需求是不现实的。
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本文研究了一种基于并行神经网络的路由查

找算法，利用神经网络来提取路由条目中所隐含的

内在规律。并行的神经网络由多个小的神经网络组

成，使得每个神经网络需要学习的条目数减少，从

而加速了学习过程，提高学习效率。神经网络的结

构有利于并发查询，提高查询速度，实现仅查询一

次就可得出最优路由。

2 研究背景

为了解决 IP 地址资源紧缺，减小路由表规模，

互联网引入了无类域间路由（CIDR, classless

inter-domain routing）地址划分。随之而来的问题是：

路由条目前缀长度可以是 8 至 32 之间的任意长度，

路由表查询要按照最长前缀匹配的原则进行查找。

但是传统的路由器执行最长前缀匹配时间很长，使

得路由表查找成为路由器转发速度的瓶颈。

支持最长前缀匹配路由查找的算法主要包括

基于软件、硬件的解决方案。基于软件的算法以基

于Trie树结构的查找为代表，从最初的二进制Trie[2]

树结构到平衡二进制 Trie 树[3]结构再到多分枝的优

先 Trie 树[4]结构。基于 Trie 树的查询算法简单，软

件实现容易，路由查找时间与树的深度成正比，但

是路由更新时间较长，不适合动态路由更新。

基于硬件并行查找的代表是基于 TCAM

(ternary content addressable memory，基于内容访问

的三态存储器）查询，其优点为查询一次即可得到

下一跳地址。存在的问题是：由于要按照前缀长度

排序，路由更新比较困难，另一方面，TCAM 功耗

很大。针对这个问题，Parineet[5]提出利用前缀长度

的分布规律来减少 TCAM 中路由条目位置的改变，

Heeyeol[6]采用基于 HASH 算法的 TCAM 最小化算

法（HTM），将 TCAM 分块查询，降低 TCAM 的

能耗。

Bloom-filter 算法在 1970 年被提出[7]，但被引

入到最长前缀匹配路由查找则是近几年的一个创

新[8～10]，Bloom-filter 算法可以将不同的前缀分为不

同的集合，在集合中利用 hash 映射到下一跳地址。

将 Bloom-filter 用于最长前缀匹配可以减小查询范

围，其性能和可扩展性优于 TCAM 查找，并且易于

扩展到 IPv6 路由查找。

利用神经网络来解决最短路径问题，即求路由

表的算法有很多，但是将神经网络引入路由查找的

研究还很少，而且还在探索阶段。Mehran 等提出了

一种基于多层反向神经网络的路由查找方法[11]，该

网络拥有 12 层结构，能够达到线速查找，但是在

学习性能上有待提高。在此基础上，进一步提出了

3 种用于路由查找的神经网络算法[12]，并进行了比

较，证明了多层 BP 神经网络算法相比于 Hopfield

网络和单层的 BP 神经网络查找效果更好。此方法

可以实现无差错的路由查找，并可以在单个芯片上

集成，可实现一个时钟周期完成一次查询。但正如

作者所说，在神经网络的学习速度方面限制了这个

算法在真实系统中的使用，而本文为这个问题提供

了一个新的解决方案。

3 BF-BP 系统模型

3.1 问题描述

最长前缀匹配比精确匹配查找更加复杂，因

为它要考虑 2 个维度的问题：前缀的值和长度。

由于没有办法在查找前决定某一个目标 IP 的前

缀长度，因此，基于神经网络的路由查询算法需

要学习路由条目所包含的 IP 地址。增大了神经网

络的复杂性，不利于路由条目的更新和路由表的

快速收敛。

本文解决的问题是：利用 Bloom-filter 算法

将不同前缀长度的路由条目分为不同的集合，每

个集合对应一个神经网络，让神经网络只学习路

由表中的网络 ID，而不需要学习此条目包含的

所有 IP 地址。

原方案需要学习所有路由条目的所有 IP 地址，

如对于网络号为 10.0.0/8 的路由条目，传统的神经

网络需要学习 2(32−n)个 IP 条目，即 224 个 IP 地址。

而本文提出的算法，只学习路由条目对应的一个网

络地址，大大提高了学习效率。当路由器学习到路

由条目 10.0.0.0/8 时，前缀长度为 8 的神经网络只

需要学习网络 ID 为 10 的一个路由条目。

3.2 算法模型

BFBP 算法系统框图如图 1 所示，其中，BF 代

表 Bloom-filter 算法模块，BP 代表反向神经网络模

块，下标 K(K=1,2,3,…,32)表示前缀长度。通过对 K

的划分，将 IP 地址空间划分成了 32 个前缀空间，

每个前缀空间学习相应前缀长度的网络 ID，使整个

大的复杂的神经网络划分为小的简单的神经网络

的组合，这样做的好处是不用将有限的资源关注于

整个 IP 地址空间，而是关注每个网络前缀对应的网

络 ID 号。
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图 1 BFBP 算法模型

由于按前缀长度将 IP 地址空间进行划分并非是

完全独立的。当路由器要查询一个 IP 地址时，无法

确定对应的掩码长度，有可能是 32 个长度中的任意

一个。因此，引入了 Bloom-filter 算法，这个算法用

来记住每个前缀长度集合中所含的网络 ID 号，只有

通过 BF 算法的验证，才进一步查询神经网络。

BFBP算法模型充分利用Bloom-filter算法将最

长前缀匹配的问题转化为多个不相关域的匹配问

题，在每个域中，前缀长度相同。引入 Bloom-filter

算法有利于将多对一问题转化为一对一问题，而一

对一问题可由神经网络进行学习、训练，进而提供

查询。该算法采用完全并行处理架构，查找效率高，

且易于扩展到 IPv6 路由查找，可应用到任意长度的

IP 地址查询。

BFBP算法体系结构采用的BF模块和BP模块均

具有伸缩性，该算法可方便扩展到 IPv6 地址查询的

应用中。相应的算法模型将图 1 中最大 32 位前缀扩

展到 128 位，相应的 BF、BP 模块从 32 个增加到 128

个。而由于在 IPv6 地址中，后 64bit 为接口信息

(interface ID)，可以将上述前缀长度空间缩小为 64个。

在 IPv6 大规模部署后，可针对骨干网路由表中 IPv6

地址前缀特点对 BFBP 算法的前缀范围进一步优化，

从而将 BFBP 算法扩展到 IPv6 路由查询应用。

3.3 算法流程

路由学习阶段算法如图 2 所示，将学习到的路

由条目送入相应前缀长度的 BFBP 模块，BF 模块将

本前缀的网络 ID 记录在匹配标记向量中，然后 BP

算法会将此路由信息的网络 ID 学习到神经网络中。

学习过程主要分为 3 个阶段：1）从路由表中获取

所有路由条目，如 1～6 行所示，其中，PrefixLen 代

表路由前缀长度，Prefix 代表路由前缀，NextHop

代表路由下一跳索引；2）为 BF 学习过程，如 7～10

行所示，由Vector二维数组来记录匹配标记向量组，

根据前缀长度 PrefixLen 找到相应的 BF 模块，再将

路由前缀 Prefix 经 x 个散列函数映射的单元加 1；3）

为 BP 神经网络学习过程，如 11～23 行所示，其中，

11～13 行实现把路由条目输入网络，计算 BP 神经

网络的输出，14～16 行实现计算输出单元的误差，

17～19 行实现计算隐藏单元的误差，20～23 行根据

误差反向更新 BP 神经网络的权值。

BFBP Router Learn Algorithm

Require

Input: Router Items

Output: BFBP

Get Route Items

1:FOR i=1:N

2: Route←RouterItems[i];

3: PrefixLen←Route.Mask.Len;

4: Prefix←Route.Prefix

5: NextHop←Route.Nexthop

6:END FOR

BF Learn

7:FOR j=1:x

8: h←Hashj(Prefix)

9: Vector[PrefixLen][h]++;

10: END FOR

BP Learn

11:FOR k=1:Items

12: Ok←BP(Route[k]);

13: END FOR

14: FOR l=1:N Output

15: δl←Ol(1−Ol)(NextHopl−Ol)

16: END FOR

17: FOR m=1:Nhidden

18: δm←om (1−om)*SumOutput( wlm δm)

19: END FOR

20:FOR wji

21: ∆wji←η δj xji

22: wji← wji +∆wji

23: END FOR

图 2 路由学习阶段算法

路由查询阶段算法如图 3 所示，将目的 IP 输入

网络，将地址中不同长度的前缀位提取出来，送入

对应长度的 BF 模块进行匹配查找；当 BF 网络判

断通过后，再将其送入到 BP 神经网络，输出下一

跳信息。如果有 2 个以上的神经网络均有输出，那

么以最长的前缀为准，满足最长前缀匹配的查询规
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则。其中，PrefixLen 代表前缀长度，Network 代表

在不同前缀长度下相应的网络 ID；Hashj 代表 BF

模块中第 j 个散列函数。1～2 行实现提取不同前缀

长度的网络 ID，4～9 行实现通过 BF 模块对前缀进

行匹配，第 10 行实现 BF 前缀匹配命中后，通过

BP 模块对下一跳索引进行查询。

BFBP Router Lookup Algorithm

Require

Input: Destination IP Address

Output: Next Hop

BP Learn

1:FOR PrefixLen=1:32

2: Network←Prefix of DesIP

3: FOR j=1:x

4: h←Hashj(Network)

5: IF Vector[PrefixLen][h] > 0

6: THEN j++

7: ELESE continue;

8: END IF

9: IF j is equal to x

10: THEN NextHop←BP(Network);

11: END IF

12: END FOR

13:END FOR

图 3 路由查询阶段算法

3.4 K bit-BF 模块

本文采用的具有 K bit 前缀的 BF 算法如图 4 所

示，具有 4 个关键模块：K bit 前缀输入，x 个散列

函数(H1,H2,…, HX)、m bit 匹配标记向量（初始为 0）、

与门输出单元。图中 W 表示 IP 地址的总长度，可以

为任意长度，以方便应用到 IPv6 路由查找。

图 4 K bit 前缀 BF 算法功能结构

在学习阶段，将 K bit 前缀输入到 Bloom-filter

算法中，分别由 x 个散列函数产生值域为[1,m]的散

列值，并将相应匹配标记向量中相应位置 1。为了

支持路由条目的删除，将匹配标记向量改为计数向

量。当增加路由时，将此条目的散列向量标记组相

应位加 1；当删除路由条目时，相应计数位减 1。

在查找阶段，待查找 IP 输入到系统中，提取出

网络 ID，作为 K bit 前缀输入，仅当 x 个散列单元

输出值的相应值均不小于 1 时，才能说明此前缀集

合中包含此网络 ID。

采用 Bloom-filter 算法能够节省 IP 地址存储空

间，具有高效率的数据表示和查询结构，利用匹配

数组简洁地表示前缀集合，并能够判断某个 IP 地址

是否属于这个前缀集合。

3.5 K bit-BP 模块

K bit 前缀 BP 神经网络如图 5 所示，采用经典

的 3 层 BP 神经网络结构。输入层在学习时为路由

表中的条目，在查询时为从目的 IP 地址中提取的前

缀，输出层为下一跳的索引号，路由器根据索引号，

对数据分组进行转发。

图 5 K bit 前缀 BP 神经网络功能结构

本文采用多神经网络并联结构，将一个大的神

经网络分为 32 个小的神经网络，简化神经网络的

复杂性，减少每个网络的学习条目，加速学习过程。

输入层神经元数目取决于网络前缀长度，输出层取

决于路由器输出端口数量，隐藏层与此前缀长度的

路由数目成正比。

根据 Hecht-Nielsen 理论[13]，任意连续函数 f:In

→Rm能够被具有 2n+1 个隐藏单元的神经网络精确

表达，其中，I 属于封闭集{0,1}，n 为输入单元个

数，m 为输出单元个数。由此可得，具有 K bit 前

缀的 BP 神经网络隐藏层数目上限为 2K+1，在实际

系统中，可根据相应前缀长度的路由数目，设计隐

藏层神经元数量。
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3.6 误差消除学习

Bloom-filter 算法突破了传统散列函数的映射

和存储元素的方式，空间的节省和查询的高效是通

过较低的错误率来换取的。文献[7]给出了正误差发

生概率的近似估算值如式(1)所示。

( / )(1 e )nx m xfp ﹣＝ ﹣ (1)

其中，m 表示匹配标记向量长度，n 表示路由表中

某前缀长度的路由条目数，x 表示散列单元个数。

若取 x=(m/n)ln2，则正误差概率如式(2)所示。

/(0.6185)m nfp ＝ (2)

由(2)式可以得出，给定元素集的规模 n，只要

对应的参数m和 x足够大，正误差可以达到足够小。

根据文献[8]，内存达到 4MB，可使冲突率趋于 0。

由于路由表是缓慢增长的，本算法采用拆分型

Bloom-filter 算法，随着元素规模的增加而增加计数

向量，可处理动态数据。当计数向量达到处理极限

时，增加一个初始计数向量，最终形成具有多个

Bloom-filter 计数向量组的矩阵。查找时，向量组中

任意一个向量命中，则说明包含此网络 ID。

基于 Bloom-filter 的散列查找通过允许微量的

误差存在，在运用较少存储成本的基础上，可以提

供较高的、确定性的查找性能。但是该算法毕竟引

入了查找误差，尽管很小而且可以控制，但这种误

差并非随机的，而是对于给定路由前缀集和待查找

IP 地址时是固定的，即对于某些出错的 IP 地址，

永远出错。而在路由查找中，要求零差错率。

为了实现零差错查找，本算法一旦查出有 2 个

以上的 BF 网络均通过，而又不属于最长前缀匹配

的情况，则说明 BF 算法出现小概率误差事件。在

这种情况下，进一步学习神经网络，使相应的神经

网络纠正学习，得出正确的输出结果。使神经网络

与 BF 算法互补，容忍 BF 算法存在的误差，实现

路由查找零差错。

3.7 算法复杂性分析

该算法设计采用 Bloom-filter 算法和神经网络

学习模块，初衷是利用它们的并行性，由输入查询

一次就可以直接得出结果。因此，此算法的复杂性

为 O(1)，与神经网络查询、TCAM 查询、Bloom-filter

路由查询等具有相同的时间复杂度。需要说明的

是，由于该算法采用 BF 模块和神经网络模块结合，

需要查询 2 次才能得到查询结果。也就是说，算法

时间复杂度在同一个级别上，但是查询时间比神经

网络查询、TCAM 查询多了一倍。该算法需要 2 个

时钟周期查询出匹配最长前缀的路由条目。

在空间复杂度上，主要的存储空间是路由条目

存储、Bloom-filter 匹配标记向量存储、神经网络结

构存储，后两者都为常量，因此空间复杂度为 O(n)。

在时间复杂性、空间复杂性上，该算法与基于神经

网络查询、TCAM 查询相同。但该算法主要是解决

路由条目的更新问题，可以大大提高路由条目更新

的速度，此问题在下一节重点说明。

4 算法性能分析

为了验证算法的学习效率，本文将算法模型应

用于真实的路由器，表 1 给出了典型骨干网路由前缀

分布情况[14]。它是根据自治系统号为 AS131072 的

APNIC R&D 路由器统计的，总共有路由条目 323 352

条。可以发现路由前缀长度分布在 8 至 32 之间，

而且分布极不均匀，长度在 16 至 32 的前缀约占总

数的 99%，前缀长度为 24 的路由最多，约占总数

的 52%。

表 1 APNIC R&D 路由前缀分布

前缀

长度

路由

个数

前缀在整个

路由表中

所占比例

前缀

长度

路由

个数

前缀在整个

路由表中

所占比例

8 19 0.01 21 22 771 7.04

9 10 0.00 22 29 610 9.16

10 25 0.01 23 29 282 9.06

11 67 0.02 24 169 468 52.41

12 192 0.06 25 997 0.31

13 401 0.12 26 1 245 0.39

14 692 0.21 27 679 0.21

15 1 263 0.39 28 213 0.07

16 11 058 3.42 29 56 0.02

17 5 289 1.64 30 26 0.01

18 8 989 2.78 31 0 0

19 18 339 5.67 32 8 0.00

20 22 653 7.01 其他 0 0

根据上述路由表，可得出 BP 神经网络[12]、多

层神经网络[11,12]、并行神经网络在各前缀情况下所

需要学习的条目数量，如表 2 所示。

由表 2 可得，各算法的学习条目总数对比为：

经典神经网络学习整个路由表需要学习的条目数

为 2 830 401 056，约 2.8×109条。多层神经网络需

要学习的条目数量为 88 282 090，约 8.8×107 条，
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相比于经典 BP 神经网络性能学习性能提升 32 倍。

基于前缀长度的并联神经网络学习的条目数与路

由条目数相同，为 323 352 条，约 3.2×105。相对于

多层神经网络，学习性能提升 520 倍，相对于经典

BP 神经网络，学习性能提升 8 753 倍。需要说明的

是，本算法需要学习的 323 352 条路由，分布在 32

个小的神经网络中，最大的负载是前缀长度为 24

的路由条目数，为 169 468 条，约 1.7×105条。

按照表 2 的学习比例统计数据，可得出神经

网络学习条目数的百分比图，客观展示资源分配

情况，如图 6 所示。从图中可见，经典的 BP 算

法没有考虑到路由地址分层结构的特点，在较短

的前缀上面学习用了较多的资源。而本算法与多

层神经网络算法较好地考虑了不同前缀的分布特

点，学习路由条目所耗资源与路由表中路由条目

的分布情况成正比。

基于表 2 的数据统计，可得出各前缀长度下，

3种神经网络算法所需要学习的路由条目数量图，

如图 7 所示，曲线与学习算法的对应关系与图 6

相同。另外，由于需要学习的路由条目数量级差

别比较大，本图纵坐标取对数后均等划分；由于

对 0 取对数无意义，对取值为 0 的数据进行了处

理，使之取值为 1。由图 7 可见，经典 BP 算法的

学习量最大，多层 BP 神经网络次之，并行神经

网络最小。在各前缀长度下，本算法所需要学习

的路由数量远小于其他 2 种神经网络路由学习算

法。在前缀长度为 8 到 24 之间，路由数目所占的

比重较大，需要学习的路由条目相差在 102 数量

表 2 各神经网络算法所需要学习的条目数量

前缀长度 经典神经网络
经典神经网络学习

条目数量百分比
多层神经网络

多层神经网络学习

条目数量百分比
并行神经网络

并行神经网络学习

条目数量百分比

8 318 767 104 11.26 14 592 0.02 19 0.01

9 83 886 080 2.96 6 400 0.01 10 0

10 104 857 600 3.70 14 400 0.02 25 0.01

11 140 509 184 4.96 36 448 0.04 67 0.02

12 201 326 592 7.11 101 376 0.11 192 0.06

13 210 239 488 7.43 208 520 0.24 401 0.12

14 181 403 648 6.41 357 072 0.4 692 0.21

15 165 543 936 5.85 649 182 0.74 1 263 0.39

16 724 697 088 25.60 5 661 696 6.41 11 058 3.42

17 173 309 952 6.12 2 030 976 2.3 5 289 1.64

18 147 275 776 5.20 2 876 480 3.26 8 989 2.78

19 150 233 088 5.30 5 281 632 5.98 18 339 5.67

20 92 786 688 3.28 6 161 616 6.98 22 653 7.01

21 46 635 008 1.65 6 011 544 6.81 22 771 7.04

22 30 320 640 1.07 7 698 600 8.72 29 610 9.16

23 14 992 384 0.53 7 554 756 8.56 29 282 9.06

24 43 383 808 1.53 43 383 808 49.14 169 468 52.41

25 127 616 0.00 127 616 0.14 997 0.31

26 79 680 0.00 79 680 0.09 1 245 0.39

27 21 728 0.00 21 728 0.02 679 0.21

28 3 408 0.00 3 408 0.00 213 0.07

29 448 0.00 448 0.00 56 0.02

30 104 0.00 104 0.00 26 0.01

31 0 0 0 0.00 0 0

32 8 0.00 8 0.00 8 0.00

其他 0 0 0 0.00 0 0
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级以上。可以看出，基于并行 BP 神经网络的路

由查找算法极大地减少了需要学习的路由条目数

量，提高了路由更新的效率。

图 6 神经网络学习路由条目百分比例

图 7 神经网络学习路由条目数量

为了测试BFBP算法对不同网络环境的适应性，

本文在不同的网络环境下，采用真实路由器产生的

路由表进行统计实验。图 8 为不同前缀长度下，所

需要学习的平均路由条目数，曲线与学习算法的对

应关系与图 6 相同，纵坐标取对数后均等划分。从

图中可以看出，在不同的前缀长度，BFBP 算法相对

于己有的 2 种神经网络路由学习算法有不同程度的

性能提升。但随着前缀长度的减小，提升幅度降低，

特别是在前缀长度大于 24 以后，提升幅度小于 128

倍。这是因为在前缀长度较大时，路由条目所包含

的 IP 地址数量较少。综上所述，BFBP 算法适用于

具有短前缀路由条目的路由器中，即至少包含前缀

长度小于 24 的路由条目。因此该算法在支持路由汇

聚的路由器和骨干网路由器中具有较好的适用性。

图 8 前缀相关学习路由条目平均数量

5 结束语

针对神经网络路由查找时，需要学习路由条

目中所有 IP 地址，学习量大，路由更新速度慢等

问题，本文提出了一种新的 BFBP 路由查找算法。

该算法利用 BF 过滤器将 IP 空间划分为独立的前

缀空间，每一个空间的前缀长度相同，每个神经

网络只需学习路由条目中的网络 ID，而不需要学

习所有的 IP 地址，将有限的资源集中于学习网络

ID。研究结果表明，相比于己有的神经网络路由

查找方法，该算法需要学习的条目数平均减少了

520 倍，提高了神经网络的学习效率，有利于路

由更新速度，为神经网络在路由查找方面的应用

创造了有利条件。

BFBP 算法可用于解决多维分类问题，利用

BF 算法从某一维度上将问题分为不同的域，在每

个域中利用神经网络学习其他维度的信息，达到

降低维度，降低学习复杂性的目的。并联 BP 神

经网络是普通 BP 网络在空间上的拓展，该模型

对多个维度的分类问题具有良好的适应性。由于

采用完全并行处理的架构，算法可扩展强，可应

用于任意长度的分类问题。本文应用该模型在路

由查找问题上提出了一种新的路由查找解决方

案，有关该模型在其他方面的应用是值得进一步

研究的问题。下一步计划将此算法模型推广到更

多的多维分类算法中。
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